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BILAG  

 

STANDARDKONTRAKTBESTEMMELSER 

 

AFDELING I 

Bestemmelse 1 

Formål og anvendelsesområde  

(a) Formålet med disse standardkontraktbestemmelser (herefter bestemmelserne) er at 

sikre overholdelse af artikel 29, stk. 3 og 4, i Europa-Parlamentets og Rådets 

forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i 

forbindelse med behandling af personoplysninger i Unionens institutioner, organer, 

kontorer og agenturer og om fri udveksling af sådanne oplysninger. 

(b) De dataansvarlige og databehandlerne, der er opført i bilag I, har accepteret disse 

bestemmelser for at sikre overholdelse af artikel 28, stk. 3 og 4, i forordning (EU) 

2016/679 og artikel 29, stk. 3 og 4, i forordning (EU) 2018/1725.  

(c) Disse bestemmelser finder anvendelse på behandling af personoplysninger som 

anført i bilag II. 

(d) Bilag I-IV er en integrerende del af bestemmelserne. 

(e) Disse bestemmelser berører ikke de forpligtelser, som den dataansvarlige er 

underlagt i henhold til forordning (EU) 2016/679 og/eller forordning (EU) 

2018/1725.  

(f) Disse bestemmelser sikrer ikke i sig selv, at forpligtelserne vedrørende internationale 

overførsler i henhold til kapitel V i forordning (EU) 2016/679 og/eller forordning 

(EU) 2018/1725 overholdes. 

Bestemmelse 2  

Bestemmelsernes uforanderlighed  

(a) Parterne forpligter sig til ikke at ændre bestemmelserne, bortset fra at tilføje 

oplysninger til bilagene eller ajourføre oplysninger i dem.  

(b) Dette forhindrer ikke parterne i at medtage de standardkontraktbestemmelser, der er 

fastsat i disse bestemmelser, i en bredere kontrakt eller i at tilføje andre 

bestemmelser eller yderligere garantier, forudsat at de ikke direkte eller indirekte er i 

strid med bestemmelserne eller indskrænker de registreredes grundlæggende 

rettigheder eller frihedsrettigheder. 

Bestemmelse 3 

Fortolkning 

(a) Hvor disse bestemmelser anvender de udtryk, der er defineret i henholdsvis 

forordning (EU) 2016/679 eller forordning (EU) 2018/1725, har disse udtryk samme 

betydning som i nævnte forordning. 
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(b) Disse bestemmelser skal læses og fortolkes i lyset af bestemmelserne i henholdsvis 

forordning (EU) 2016/679 eller forordning (EU) 2018/1725. 

(c) Disse bestemmelser må ikke fortolkes på en måde, der strider mod de rettigheder og 

forpligtelser, der er fastsat i forordning (EU) 2016/679/forordning (EU) 2018/1725, 

eller på en måde, som berører de registreredes grundlæggende rettigheder eller 

frihedsrettigheder. 

Bestemmelse 4 

Hierarki 

I tilfælde af uoverensstemmelse mellem disse bestemmelser og bestemmelserne i tilknyttede 

aftaler mellem parterne, der eksisterer på det tidspunkt, hvor disse bestemmelser aftales eller 

indgås, har disse bestemmelser forrang.  

Bestemmelse 5 

Dockingklausul 

(a) Enhver enhed, der ikke er part i disse bestemmelser, kan efter aftale med alle 

parterne til enhver tid tiltræde disse bestemmelser som dataansvarlig eller 

databehandler ved at udfylde bilagene og underskrive bilag I. 

(b) Når bilagene nævnt i punkt a) er udfyldt og underskrevet, behandles den tiltrædende 

enhed som part i disse bestemmelser og har de rettigheder og forpligtelser, der 

tilkommer en dataansvarlig eller databehandler i overensstemmelse med udpegelsen 

af denne i bilag I. 

(c) Den tiltrædende enhed har ingen rettigheder eller forpligtelser som følge af disse 

bestemmelser fra den periode, der går forud for enhedens tiltrædelse som part. 
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AFDELING II — PARTERNES FORPLIGTELSER 

Bestemmelse 6  

Beskrivelse af behandlingen/behandlingerne 

Nærmere oplysninger om behandlingsaktiviteterne, navnlig de kategorier af 

personoplysninger og formålene med den behandling, hvortil personoplysningerne behandles 

på vegne af den dataansvarlige, er anført i bilag II. 

Bestemmelse 7  

Parternes forpligtelser  

7.1. Instrukser 

(a) Databehandleren behandler kun personoplysninger efter dokumenterede instrukser 

fra den dataansvarlige, medmindre dette kræves i henhold til EU-retten eller 

medlemsstaternes nationale ret, som databehandleren er underlagt. I så fald 

underretter databehandleren den dataansvarlige om dette retlige krav inden 

behandling, medmindre loven forbyder dette af hensyn til vigtige samfundsinteresser. 

Efterfølgende instrukser kan også gives af den dataansvarlige under hele 

behandlingen af personoplysninger. Disse instrukser skal altid dokumenteres.  

(b) Databehandleren underretter straks den dataansvarlige, hvis instrukser fra den 

dataansvarlige efter databehandlerens opfattelse er i strid med forordning (EU) 

2016/679/forordning (EU) 2018/1725 eller de gældende 

databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret. 

 

7.2. Formålsbegrænsning 

Databehandleren må kun behandle personoplysningerne til det eller de specifikke formål med 

behandlingen, som er fastsat i bilag II, medmindre han modtager yderligere instrukser fra den 

dataansvarlige. 

 

7.3. Varigheden af behandlingen af personoplysninger 

Behandlingen foretaget af databehandleren må kun finde sted i den periode, der er anført i 

bilag II.  

 

7.4. Behandlingssikkerhed 

(a) Databehandleren gennemfører som minimum de tekniske og organisatoriske 

foranstaltninger, der er anført i bilag III, for at garantere personoplysningernes 

sikkerhed. Dette omfatter beskyttelse af data mod brud på sikkerheden, der fører til 

hændelig eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller 

adgang til oplysningerne (brud på persondatasikkerheden). Ved vurderingen af det 

passende sikkerhedsniveau tager parterne behørigt hensyn til det aktuelle tekniske 

niveau, gennemførelsesomkostningerne, behandlingens karakter, omfang, kontekst 

og formål samt de risici, der består for de registrerede.  

(b) Databehandleren giver kun sine medarbejdere adgang til personoplysninger, der 

behandles, i det omfang, det er strengt nødvendigt for gennemførelsen, forvaltningen 

og overvågningen af kontrakten. Databehandleren sikrer, at de personer, der er 

bemyndiget til at behandle de modtagne personoplysninger, har forpligtet sig til at 

iagttage fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.  
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7.5. Følsomme oplysninger 

Hvis behandlingen omfatter personoplysninger om racemæssig eller etnisk baggrund, politisk, 

religiøs eller filosofisk overbevisning eller fagforeningsmæssigt tilhørsforhold, genetiske data 

eller biometriske data med det formål entydigt at identificere en fysisk person, 

helbredsoplysninger eller oplysninger om en persons seksuelle forhold eller seksuelle 

orientering eller oplysninger om straffedomme og lovovertrædelser ("følsomme oplysninger"), 

anvender databehandleren specifikke begrænsninger og/eller supplerende garantier. 

 

7.6 Dokumentation og overholdelse 

(a) Parterne skal kunne påvise, at de overholder disse bestemmelser. 

(b) Databehandleren behandler omgående og fyldestgørende forespørgsler fra den 

dataansvarlige om behandlingen af data i henhold til disse bestemmelser.   

(c) Databehandleren stiller alle de oplysninger til rådighed for den dataansvarlige, der er 

nødvendige for at påvise overholdelse af de forpligtelser, der er fastsat i disse 

bestemmelser, og som følger direkte af forordning (EU) 2016/679 og/eller forordning 

(EU) 2018/1725. På den dataansvarliges anmodning skal databehandleren også 

tillade og bidrage til revisioner af de behandlingsaktiviteter, der er omfattet af disse 

bestemmelser, med rimelige mellemrum, eller hvis der er tegn på manglende 

overholdelse. Når den dataansvarlige træffer afgørelse om en gennemgang eller 

revision, kan denne tage hensyn til relevante certificeringer, som databehandleren er i 

besiddelse af.     

(d) Den dataansvarlige kan vælge selv at gennemføre revisionen eller bemyndige en 

uafhængig revisor. Revisionen kan også omfatte inspektioner i databehandlerens 

lokaler eller fysiske faciliteter og skal, hvor det er relevant, gennemføres med et 

rimeligt varsel.  

(e) Parterne stiller på anmodning de oplysninger, der er omhandlet i denne bestemmelse, 

herunder resultaterne af eventuelle revisioner, til rådighed for de(n) kompetente 

tilsynsmyndighed(er). 

 

7.7. Anvendelse af underdatabehandlere 

GENEREL SKRIFTLIG GODKENDELSE: Databehandleren har den dataansvarliges 

generelle godkendelse til at indgå aftale med underdatabehandlere fra en aftalt liste. 

Databehandleren underretter specifikt den dataansvarlige skriftligt om eventuelle 

påtænkte ændringer af denne liste som følge af, at underdatabehandlere tilføjes til 

listen eller erstattes, mindst 30 dage på forhånd og giver derved den dataansvarlige 

mulighed for at gøre indsigelse mod sådanne ændringer, inden aftale indgås med den 

eller de pågældende underdatabehandler(e). Databehandleren giver den dataansvarlige 

de oplysninger, der er nødvendige for, at den dataansvarlige kan udøve sin 

indsigelsesret. 

(f) Hvis databehandleren indgår aftale med en underdatabehandler med henblik på at 

udføre specifikke behandlingsaktiviteter (på vegne af den dataansvarlige), skal 

databehandleren gøre dette i form af en kontrakt, der i det væsentlige pålægger 

underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der 

pålægges databehandleren i overensstemmelse med disse bestemmelser. 

Databehandleren skal sikre, at underdatabehandleren opfylder de forpligtelser, som 

databehandleren er underlagt i henhold til disse bestemmelser og til forordning (EU) 

2016/679 og/eller forordning (EU) 2018/1725. 
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(g) Databehandleren forelægger på den dataansvarliges anmodning en kopi af en sådan 

aftale med en underdatabehandler og eventuelle efterfølgende ændringer for den 

dataansvarlige. I det omfang det er nødvendigt for at beskytte 

forretningshemmeligheder eller andre fortrolige oplysninger, herunder 

personoplysninger, kan databehandleren redigere aftaleteksten, inden kopien 

videregives. 

(h) Databehandleren forbliver fuldt ud ansvarlig over for den dataansvarlige for 

opfyldelsen af underdatabehandlerens forpligtelser i henhold til dennes kontrakt med 

databehandleren. Databehandleren underretter den dataansvarlige om enhver 

manglende opfyldelse fra underdatabehandlerens side af dennes kontraktlige 

forpligtelser. 

(i) Databehandleren indgår en aftale om tredjemandsløfte med underdatabehandleren, 

hvorefter den dataansvarlige — i tilfælde af at databehandleren faktisk eller retligt 

set er ophørt med at eksistere eller er blevet insolvent — har ret til at opsige 

kontrakten med underdatabehandleren og til at give underdatabehandleren en 

instruks om at slette eller tilbagelevere personoplysningerne. 

 

7.8. Internationale overførsler 

(a) Databehandlerens overførsel af oplysninger til et tredjeland eller en international 

organisation må kun ske på grundlag af dokumenterede instrukser fra den 

dataansvarlige eller for at opfylde et specifikt krav i henhold til EU-retten eller 

medlemsstaternes nationale ret, som databehandleren er underlagt, og skal finde sted 

i overensstemmelse med kapitel V i forordning (EU) 2016/679 eller forordning (EU) 

2018/1725.  

(b) Den dataansvarlige er enig i, at hvis databehandleren gør brug af en 

underdatabehandler i overensstemmelse med bestemmelse 7.7 til at udføre specifikke 

behandlingsaktiviteter (på vegne af den dataansvarlige), og disse 

behandlingsaktiviteter indebærer en overførsel af personoplysninger som omhandlet i 

kapitel V i forordning (EU) 2016/679, kan databehandleren og underdatabehandleren 

sikre overensstemmelse med kapitel V i forordning (EU) 2016/679 ved hjælp af 

standardkontraktbestemmelser vedtaget af Kommissionen i overensstemmelse med 

artikel 46, stk. 2, i forordning (EU) 2016/679, forudsat at betingelserne for 

anvendelse af disse standardkontraktbestemmelser er opfyldt. 

Bestemmelse 8 

Bistand til den dataansvarlige  

(a) Databehandleren underretter straks den dataansvarlige om enhver anmodning, han 

har modtaget fra den registrerede. Databehandleren må ikke selv besvare 

anmodningen, medmindre den dataansvarlige har givet tilladelse hertil. 

(b) Databehandleren bistår den dataansvarlige med at opfylde dennes forpligtelse til at 

besvare registreredes anmodninger om udøvelse af deres rettigheder under 

hensyntagen til behandlingens karakter. Ved opfyldelsen af sine forpligtelser i 

henhold til punkt a) og b) skal databehandleren overholde den dataansvarliges 

instrukser. 

(c) Ud over databehandlerens forpligtelse til at bistå den dataansvarlige i henhold til 

bestemmelse 8, punkt b), bistår databehandleren desuden den dataansvarlige med at 

sikre overholdelse af følgende forpligtelser under hensyntagen til databehandlingens 

karakter og de oplysninger, som databehandleren har til rådighed: 
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(1) forpligtelsen til at foretage en vurdering af de påtænkte behandlingsaktiviteters 

indvirkning på beskyttelsen af personoplysninger (en "konsekvensanalyse 

vedrørende databeskyttelse"), hvis en type behandling sandsynligvis vil 

medføre en høj risiko for fysiske personers rettigheder og frihedsrettigheder 

(2) forpligtelsen til at høre de(n) kompetente tilsynsmyndighed(er) forud for 

behandling, hvis en konsekvensanalyse vedrørende databeskyttelse viser, at 

behandlingen vil medføre en høj risiko, hvis den dataansvarlige ikke træffer 

foranstaltninger til at mindske risikoen 

(3) forpligtelsen til at sikre, at personoplysningerne er korrekte og ajourførte, ved 

straks at underrette den dataansvarlige, hvis databehandleren bliver 

opmærksom på, at de personoplysninger, der behandles, er ukorrekte eller er 

blevet forældede 

(4) forpligtelserne i Artikel 33 og 36-38 forordning (EU) 2018/1725. 

(d) Parterne fastsætter i bilag III de passende tekniske og organisatoriske 

foranstaltninger, som databehandleren skal anvende til at bistå den dataansvarlige 

ved anvendelsen af denne bestemmelse, samt anvendelsesområdet for og omfanget af 

den nødvendige bistand.  

Bestemmelse 9 

Anmeldelse af brud på persondatasikkerheden 

I tilfælde af brud på persondatasikkerheden samarbejder databehandleren med og bistår den 

dataansvarlige med henblik på, at den dataansvarlige opfylder sine forpligtelser i henhold til 

artikel 33 og 34 i forordning (EU) 2016/679 eller i henhold til artikel 34 og 35 i forordning 

(EU) 2018/1725, hvor det er relevant, under hensyntagen til behandlingens karakter og de 

oplysninger, som databehandleren har adgang til. 

 

9.1 Brud på datasikkerheden vedrørende oplysninger, der behandles af den 

dataansvarlige 

I tilfælde af brud på persondatasikkerheden vedrørende oplysninger, der behandles af den 

dataansvarlige, bistår databehandleren den dataansvarlige: 

(a) med at anmelde bruddet på persondatasikkerheden til de(n) kompetente 

tilsynsmyndighed(er) uden unødig forsinkelse, efter at den dataansvarlige har 

fået kendskab til det, hvis det er relevant (medmindre bruddet på 

persondatasikkerheden sandsynligvis ikke vil medføre en risiko for fysiske 

personers rettigheder og frihedsrettigheder)  

(b) med at indhente følgende oplysninger, som i henhold til artikel 34, stk. 3, i 

forordning (EU) 2018/1725 skal angives i den dataansvarliges meddelelse, og 

skal som minimum omfatte:    

(1) personoplysningernes art, herunder, hvis det er muligt, kategorierne 

og det omtrentlige antal berørte registrerede samt kategorierne og 

det omtrentlige antal berørte personoplysninger  

(2) de sandsynlige konsekvenser af bruddet på persondatasikkerheden   

(3) de foranstaltninger, som den dataansvarlige har truffet eller foreslår 

at træffe for at afhjælpe bruddet på persondatasikkerheden, 

herunder, hvor det er relevant, foranstaltninger til at afbøde dets 

mulige negative virkninger.  

Hvis og i det omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den 

oprindelige anmeldelse indeholde de oplysninger, der er til rådighed, og yderligere 

oplysninger skal efterfølgende gives uden unødig forsinkelse, i takt med at de foreligger. 
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(c) i henhold til artikel 35 i forordning (EU) 2018/1725 med at overholde 

forpligtelsen til uden unødig forsinkelse at underrette den registrerede om 

bruddet på persondatasikkerheden, hvis bruddet på persondatasikkerheden 

sandsynligvis vil medføre en høj risiko for fysiske personers rettigheder og 

frihedsrettigheder. 

 

9.2 Brud på datasikkerheden vedrørende oplysninger, der behandles af 

databehandleren 

I tilfælde af brud på persondatasikkerheden vedrørende oplysninger, der behandles af 

databehandleren, underretter databehandleren uden unødig forsinkelse den dataansvarlige, 

efter at databehandleren har fået kendskab til bruddet. Meddelelsen skal som minimum 

indeholde: 

(a) en beskrivelse af overtrædelsens art (herunder om muligt kategorierne og det 

omtrentlige antal berørte registrerede og berørte personoplysninger) 

(b) nærmere oplysninger om et kontaktpunkt, hvor der kan indhentes flere 

oplysninger om bruddet på persondatasikkerheden 

(c) dets sandsynlige konsekvenser og de foranstaltninger, der er truffet eller 

foreslås truffet for at afhjælpe bruddet, herunder for at afbøde dets eventuelle 

negative virkninger. 

Hvis og i det omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den 

oprindelige anmeldelse indeholde de oplysninger, der er til rådighed, og yderligere 

oplysninger skal efterfølgende gives uden unødig forsinkelse, i takt med at de foreligger. 

Parterne fastsætter i bilag III alle andre elementer, som databehandleren skal fremlægge, når 

denne bistår den dataansvarlige i overensstemmelse med den dataansvarliges forpligtelser i 

henhold til artikel 34 og 35 i forordning (EU) 2018/1725.  
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AFDELING III — AFSLUTTENDE BESTEMMELSER 

Bestemmelse 10  

Manglende overholdelse af bestemmelserne og ophævelse 

(a) Med forbehold af eventuelle bestemmelser i forordning (EU) 2016/679 og/eller 

forordning (EU) 2018/1725 kan den dataansvarlige i tilfælde af, at databehandleren 

misligholder sine forpligtelser i henhold til disse bestemmelser, give databehandleren 

en instruks om at suspendere behandlingen af personoplysninger, indtil sidstnævnte 

overholder disse bestemmelser, eller kontrakten ophæves. Databehandleren 

underretter straks den dataansvarlige, hvis denne af en eller anden grund ikke er i 

stand til at overholde disse bestemmelser. 

(b) Den dataansvarlige har ret til at opsige kontrakten, for så vidt den vedrører 

behandling af personoplysninger i henhold til disse bestemmelser, hvis: 

(1) databehandlerens behandling af personoplysninger er blevet suspenderet af den 

dataansvarlige i henhold til punkt a), og hvis overholdelsen af disse 

bestemmelser ikke er blevet genoprettet inden for en rimelig frist og under alle 

omstændigheder senest en måned efter suspensionen 

(2) databehandleren i væsentlig eller vedvarende grad misligholder disse 

bestemmelser eller sine forpligtelser i henhold til forordning (EU) 2016/679 

og/eller forordning (EU) 2018/1725  

(3) databehandleren ikke overholder en bindende afgørelse fra en kompetent 

domstol eller de(n) kompetente tilsynsmyndighed(er) vedrørende sine 

forpligtelser i henhold til disse bestemmelser eller til forordning (EU) 2016/679 

og/eller forordning (EU) 2018/1725. 

(c) Databehandleren har ret til at opsige kontrakten, for så vidt den vedrører behandling 

af personoplysninger i henhold til disse bestemmelser, hvis den dataansvarlige efter 

at være blevet underrettet om, at dennes instrukser er i strid med gældende retlige 

krav i overensstemmelse med bestemmelse 7.1, punkt b), insisterer på, at 

instrukserne overholdes. 

(d) Når kontrakten er bragt til ophør, sletter databehandleren efter den dataansvarliges 

valg alle personoplysninger, som denne har behandlet på vegne af den 

dataansvarlige, og attesterer over for den dataansvarlige, at oplysningerne er blevet 

slettet, eller tilbageleverer alle personoplysninger til den dataansvarlige og sletter 

eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret 

kræver, at personoplysningerne gemmes. Indtil oplysningerne er slettet eller leveret 

tilbage, skal databehandleren fortsat sikre, at disse bestemmelser overholdes.  
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BILAG I LISTE OVER PARTER 

 

Dataansvarlige: 

 

1. Navn: ---- 

Adresse: ---- 

 

Kontaktpersonens navn, stilling og kontaktoplysninger: Navn fremgår på underskriftssiden i 

digital signeret form. 

Undertegnelses- og tiltrædelsesdato: Dato jf. Underskriftssiden i digital signeret form. 

 

Databehandler:  

1. Navn: Signit.dk ApS 

Adresse: Innovations Allé 3, 7100 Vejle, Danmark 

 

Kontaktpersonens navn, stilling og kontaktoplysninger: Søren Laursen, DPO, dpo@signit.dk 

Undertegnelses- og tiltrædelsesdato: Dato jf. Underskriftssiden i digital signeret form. 

... 
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BILAG II: BESKRIVELSE AF BEHANDLINGEN 

 

……………………….. 

Kategorier af registrerede, hvis personoplysninger behandles 

……………………….. 

 

Personer, som via den dataansvarliges konto hos Signit.dk modtager et link til en digital 

aftale, et dokument, en formular eller andet dataobjekt til underskrift, download, redigering, 

gennemgang, læsning, vurdering eller gennemsyn digitalt.  

 

Personer (samarbejdspartnere eller medarbejdere hos den dataansvarlige), som via den 

dataansvarliges konto hos Signit.dk, modtager en invitation til at få brugeradgang til den 

dataansvarliges firmakonto hos Signit.dk og som benytter en medarbejder 

identifikationsmetode så som medarbejdersignatur eller fx Microsoft Active Directory.  

 

……………………….. 

Kategorier af personoplysninger, der behandles 

……………………….. 

 

Databehandleren indsamler og behandler de personoplysninger, som er angivet nedenfor.  

 

Almindelige personoplysninger 

 

Der indsamles en række personoplysninger, der ikke falder ind under kategorien "Følsomme 

personoplysninger", og kaldes "almindelige personoplysninger".  

 

Almindelige personoplysninger er fx:  

 
• Identifikationsoplysninger som fx navn og adresse, e-mail, kundeforhold, familieforhold, 

bolig, stilling, titel, arbejdstelefon, nationalitet, brugernavne, kodeord, mobiltelefonnummer, 

bankkonto, alder, køn, kundenummer, privattelefon, arbejdsplads, stamoplysninger: navn, 

adresse, fødselsdato, IP-adresse, browserversion, kreditkortnumre, browserproducent, 

initialer, operativsystem, online brugeradfærd på servicen med henblik på analyse og 

forbedringer af brugeroplevelsen herunder sidebesøg, kliks og anden online statistik samt 

andre lignende ikke-følsomme oplysninger. 

• Personoplysninger i relation til at identificere på personer der underskriver dokumenter 

digitalt herunder PID, RID, UUID og pasnummer 

• Andre ikke følsomme/særlige personoplysninger som indgår i dokumenter og formularer der 

uploades af den dataansvarlige. 

• Andre ikke følsomme/særlige personoplysninger der deles af den dataansvarlige i forbindelse 

med sagshåndtering og support. 

Følsomme/særlige personoplysninger 

 

Følgende oplysninger anses som følsomme/særlige personoplysninger:  

 
• Race eller etnisk oprindelse 

• Politisk, religiøs eller filosofisk overbevisning  

• Fagforeningsmæssigt tilhørsforhold  
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• Behandling af genetiske data og/eller biometriske data med det formål entydigt at 

identificere en fysisk person. 

• Helbredsoplysninger  

• Oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering. 

• Andre følsomme/særlige personoplysninger som indgår i dokumenter og formularer der 

uploades, arkiveres og underskrives, der kan henføres til en specifik person og som uploades 

af den dataansvarlige. 

 

Følsomme/særlige personoplysninger indsamles som udgangspunkt ikke af databehandleren 

med mindre den dataansvarlige har givet direkte instruks herom. Et eksempel på en instruks 

om at behandle følsomme/særlige personoplysninger er hvis den dataansvarlige bestiller en 

digital formular hos databehandleren med felter der henfører til sådanne oplysninger. Et andet 

eksempel på en direkte instruks er hvis den dataansvarlige overfører dokumenter til 

databehandlerens service via en Internet browser, computerapplikation eller mobilapplikation.  

  

Nationalt identifikationsnummer 

 

CPR nr. er en fortrolig personoplysning.  

Regler for behandling af nationalt identifikationsnummer (i Danmark CPR. nr.) fremgår ikke 

af databeskyttelsesforordningen.   

 

CPR. nr. behandles af databehandleren, på vegne af den dataansvarlige, med henblik på at 

kunne identificere brugere og tildele adgang eller begrænse adgang til fortrolige oplysninger 

og/eller personoplysninger. 

 

CPR. nr. indsamles som udgangspunkt ikke af databehandleren med mindre den 

dataansvarlige har givet direkte instruks herom. Et eksempel på en instruks om at indsamle og 

behandle følsomme/særlige personoplysninger er hvis den dataansvarlige bestiller en digital 

formular hos databehandleren med felter der henfører til sådanne oplysninger. Et andet 

eksempel på en direkte instruks er hvis den dataansvarlige overfører dokumenter til 

databehandlerens service via en Internet browser, computerapplikation eller mobilapplikation. 

Et tredje eksempel på en direkte instruks, er hvis den dataansvarlige via servicen vælger at 

beskytte data med krav om CPR. nr. validering. 

 

Oplysninger om strafbare forhold 

 

Oplysninger om strafbare forhold kan være en oplysning om, at en person har begået en 

bestemt lovovertrædelse, men det kan også fx være en oplysning om, at en person har adresse 

i et fængsel. Med andre ord er der tale om en oplysning om strafbare forhold, hvis det ud fra 

oplysningen kan udledes, at en person har begået noget strafbart. Databehandleren indsamler 

og behandler ikke oplysninger om strafbare forhold, medmindre det sker efter den 

dataansvarliges instruks. Et eksempel på en instruks om at indsamle og behandle oplysninger 

om strafbare forhold er hvis den dataansvarlige bestiller en digital formular hos 

databehandleren med felter der henfører til sådanne oplysninger. Et andet eksempel på en 

direkte instruks er hvis den dataansvarlige overfører dokumenter til databehandlerens service 

via en Internet browser, computerapplikation eller mobilapplikation.  

 

Særligt om børns personoplysninger 
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Reglerne for databeskyttelse indebærer en særlig beskyttelse af oplysninger om børn, navnlig 

hvis der er tale om informationssamfundstjenester som fx sociale netværk. Databehandleren 

indsamler og behandler ikke oplysninger om børns personoplysninger, medmindre det sker 

efter den dataansvarliges instruks. Et eksempel på en instruks om at indsamle og behandle 

oplysninger om børns personoplysninger er hvis den dataansvarlige bestiller en digital 

formular hos databehandleren med felter der henfører til sådanne oplysninger. Et andet 

eksempel på en direkte instruks er hvis den dataansvarlige overfører dokumenter til 

databehandlerens service via en Internet browser, computerapplikation eller mobilapplikation. 

 

……………………….. 

Behandlingens art 

……………………….. 

 

……………………….. 

 

Formål, hvortil personoplysningerne behandles på vegne af den dataansvarlige 

……………………….. 

 

 

Den dataansvarlige får online adgang til en web løsning 24 timer i døgnet 365 dage om året.  

 

Signit.dk ApS (databehandler) leverer løsningen sådan, at den dataansvarlige for mulighed for 

at:  

 

(a) Uploade data filer (dokumenter og data) og underskrive dokumenter og 

dataobjekter med diverse digitale signaturer og underskriftsmetoder; 

(b)  Uploade data filer (dokumenter og data) og indgå digitalt lagrede aftaler med 

3. parter og anmode om digitale underskrifter fra andre;  

(c) Uploade, opbevare og arkivere dokumenter og data indtastet i formularer, der 

er underskrevet eller skal underskrives.  

(d) Identificere personer med en høj grad af juridisk sikkerhed 

(e) Give adgang til, sikre beskyttelse af og give online adgang til dokumenter, data 

og data filer med fortrolige oplysninger. 

 

Signit.dk ApS opretter en registreret konto til personer (registrerede brugere af systemet) som 

anmoder om det. Der registreres i denne forbindelse en brugerkonto med personoplysninger 

om brugeren. Denne behandling af personoplysninger er ikke dækket af denne 

databehandleraftale da brugeren, i denne situation, er et selvstændigt data subjekt (en 

privatperson) og Signit.dk ApS er dermed direkte dataansvarlig.  

 

……………………….. 

Behandlingens varighed 

……………………….. 

 

Signit.dk ApS behandler de personoplysninger, som er angivet i denne aftale. Varigheden af 

behandlingen afhænger af hvilke personoplysninger det drejer sig om. Når behandlingen er 

afsluttet, sørger Signit.dk ApS for af egen drift at slette eller anonymisere den pågældende  

personoplysning. Afslutning af behandlingen indtræffer i en af følgende situationer; 

 

(a) En bruger med adgang til kontoen sletter manuelt via brugergrænsefladen 

personoplysninger i form af data, en datafil, et dokument eller en digital aftale. 
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Personoplysningerne slettes eller anonymiseres efter 90 dage.  

 

(b) En bruger (eller en integration systembruger) med adgang til kontoen sletter 

via et automatisk slettemodul personoplysninger. Personoplysningerne slettes 

eller anonymiseres efter 90 dage.  

(c) Personoplysninger, der kan henføres til en eksisterende registreret bruger af 

Signit.dk og hvor denne bruger indgår som en part i aftalen eller udvekslingen 

af dokumenter og filer, slettes eller anonymiseres først i det øjeblik alle 

registrerede brugere af Signit.dk har valgt at slette disse data. Eksempel: Den 

dataansvarlige sender et fortroligt dokument til person X som også er en 

registreret bruger af Signit.dk. Den dataansvarlige sletter aftalen og det 

fortrolige dokument jf. a) mens person X undlader at manuelt slette dennes 

kopi af dokumentet. I dette tilfælde vil person X fortsat have adgang til aftalen 

og de pågældende personoplysninger i denne aftale og dokument. Først i den 

situation hvor person X også vælger at slette aftalen og dokumentet vil data 

slettes eller anonymiseres efter 90 dage. Det er med andre ord ikke muligt at 

slette data eller personoplysninger på vegne af andre registrerede brugere af 

Signit.dk uden deres samtykke. 

  

(d) Ved lukning af den dataansvarliges konto hos Signit.dk. Personoplysningerne 

slettes eller anonymiseres efter 90 dage. En konto hos Signit.dk slettes ikke 

automatisk da der er tale om et digitalt signatur-og arkiveringssystem hvis 

hovedformål er at dokumentere og arkivere en aftale er indgået med en eller 

flere juridiske eller fysiske personer. En privatkonto slettes eller anonymiseres 

dog automatisk efter 5 års inaktivitet. Forud for eventuel automatisk sletning 

notificeres brugeren først via e-mail.  

 

(e) En aftale der er underskrevet digitalt eller fremsendt digitalt, kan ikke 

efterfølgende slettes af Signit.dk hvis først denne er downloadet på en 3. part 

computer eller anden enhed. Eksempel: et dokument fremsendes til digital 

underskrift af den dataansvarlige til Person X. Dokumentet indeholder en 

række personoplysninger. Person X downloader nu dokumentet til sin egen 

computer. I denne situation har Signit.dk ikke længere kontrol over disse data.  
 

(f) Personoplysninger som er nødvendige for at kunne dokumentere grundlaget og 

rigtigheden af fakturaer gemmes uanset ovenstående i op til 18 måneder. 

Såfremt en kunde har en eller flere ubetalte fakturaer kan sletning af sådanne 

nødvendige personoplysninger udsættes indtil det udestående beløb er betalt af 

kunden eller hvis kunden er gået konkurs. 
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………………………… 

Ved behandling af (under)databehandlere angives også behandlingens genstand, art og 

varighed. 

………………………… 

 

Overordnet er Signit.dk ApS’ tekniske sikkerhed baseret på en lang række teknologier og 

faciliteter der i vid omfang leveres af vores to primære underleverandører – Amazon Web 

Services Inc. (herefter AWS) og NETS A/S. Varigheden, art og genstand er identiske med 

angivelserne ovenfor.  

 

AWS benyttes via deres datacentre i Sverige, Irland og Tyskland. Amazon er en af verdens 

førende leverandører af cloud og it infrastruktur. AWS får løbende udarbejdet omfattende 

revisionserklæringer med henblik på at dokumentere sikkerheden i deres løsninger. AWS har 

ansvaret for sikkerheden ift. teknologien og faciliteterne, der bagved muliggør vores brug af 

deres it infrastruktur services. Vi har indgået databehandleraftale med AWS.  

 

NETS A/S er Skandinaviens førende virksomhed inden for betalingsløsninger og er desuden 

leverandør af NemID og MitID i Danmark og BankID i Norge. Vi har indgået 

databehandleraftale med NETS A/S.  

 

Derudover benyttes andre underdatabehandlere som kan findes i opdateret liste på 

https://www.signit.com/compliance/eu/gdpr/processors/ 

 

IT infrastruktur  

  

En væsentlig del af vores IT infrastruktur uddelegeres til virksomheden Amazon Web 

Services Inc. Det indebærer, at sikker behandling af alle personoplysninger i meget vidt 

omfang er delegeret til denne virksomhed særligt i forhold til opbevaring af disse oplysninger. 

Alle data der opbevares hos Amazon Web Services Inc. er krypteret og beskyttet via 

adgangskontrol.  

 

Som et alternativt til AWS kan Signit.dk ApS tilbyde en dansk dedikeret serverløsning. 

Kontakt Signit.dk ApS hvis der ønskes en databehandleraftale med udgangspunkt i en på 

dansk jord driftet Microsoft server løsning. 

 

Elektronisk signering af dokumenter   

 

Vi overfører dokumenter, der skal underskrives med NemID, MitID, Pas eller BankID, 

elektronisk via en krypteret forbindelse til NETS A/S med henblik på at få dem elektronisk 

signeret, hvilket indebærer overførsel af følgende personoplysninger til Nets A/S:  

 

• Navn på underskriver  

• Navn på afsender  

• CPR nummer  

• PID / UUID 

• E-mail  

• Dokumenter, der skal underskrives  
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BILAG III TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER, 

HERUNDER TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER TIL 

SIKRING AF DATASIKKERHEDEN 

 

 

Signit.dk ApS bistår den dataansvarlige med at overholde pligten til at sikre 

behandlingssikkerheden for personoplysningerne. Dette gør Signit.dk ApS ved på den 

dataansvarliges anmodning at ændre i Signit.dk ApS’ egen tekniske og organisatoriske 

beskyttelse af personoplysningerne. Det gør Signit.dk ApS uden omkostning for den 

dataansvarlige, hvis ændringen efter Signit.dk ApS’ skøn er relevant for Signit.dk ApS’ 

samlede kundekreds.  

 

Den dataansvarlige skal i andre tilfælde kompensere Signit.dk ApS de engangs- og løbende 

omkostninger, som er forbundet med at implementere og opretholde kundespecifikke 

ændringer.  

 

Signit.dk ApS kan afvise anmodninger fra den dataansvarlige om ændringer, som efter dets 

skøn:  

 
• Vil resultere i langvarige driftsforstyrrelser;  

• Er uforenelige med vores forretningsmodel; 

• I øvrigt vil være uhensigtsmæssige at implementere og opretholde, fordi de adskiller sig 

væsentligt fra vores eksisterende kompetencer og samtidig må forventes kun at være 

relevante for en snæver kreds af kunder. 

 

Signit.dk ApS sørger for at implementere passende tekniske og organisatoriske 

foranstaltninger til at beskytte personoplysninger. Signit.dk ApS har fastlagt og fastlægger 

løbende niveauet for sikkerheden på baggrund af en samlet vurdering af, hvad der udgør en 

passende beskyttelse af personoplysninger. Der inddrages i vurderingen mindst de parametre, 

som man i henhold til loven skal inddrage i vurderingen. Signit.dk ApS foretager dets 

vurdering med udgangspunkt i en gennemsnitlig person og kunde og de generelle behov hos 

Signit.dk ApS’ samlede kundekreds. Der kan derfor være risiko for, at denne sikkerhed ikke 

imødekommer særlige behov hos den dataansvarlige, den dataansvarliges medarbejdere og 

samarbejdsforbindelser. Den dataansvarlige opfordres derfor til selv at vurdere sikkerheden på 

baggrund af oplysningerne der er beskrevet i dette bilag III.  

 

Foranstaltninger til pseudonymisering og kryptering af personoplysninger 

 

Data der gemmes i databaser, er krypteret ved hjælp af standard krypteringsalgoritmer 

hvor der benyttes Signit.dk ApS’ egne krypteringsnøgler. 

 

Data i form af filer der deles eller uploades af den dataansvarlige, er krypteret med 

Signit.dk ApS’ egne krypteringsnøgler når de gemmes på serveren.  

 

Dokumenter og aftaler der via Signit.dk’s brugergrænseflade deles med 3. parter, hvor 

den dataansvarlige aktivt fravælger identifikation som adgangskrav, beskyttes ikke 

uanset indholdet i dokumentet eller aftalen. Der er tale om at man som dataansvarlig i 

så fald aktivt fravælger beskyttelse af dokumentet eller aftalen da systemet som 

standard har en basis indstilling der tilgodeser beskyttelse af personoplysninger. 
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Ved sletning benyttes delvis pseudonymisering og anonymisering i de tilfælde hvor 

sletning ikke er muligt eller ikke giver rimelig operationel mulighed herfor. 

 

Foranstaltninger til sikring af løbende fortrolighed, integritet, tilgængelighed og robusthed af 

behandlingssystemer og -tjenester 

 

Driftssystemet benytter containere/images som automatisk kan genetableres som 

selvstændige web servere. 

 

Der er opsat load balancer der kan fordele system trafik til flere noder. 

 

Driftssystemet er etableret på et lukket virtuelt privat netværk uden direkte adgang til 

Internettet. 

 

Der er etableret firewalls i form af sikkerhedsgrupper med begrænsning på IP-adresse 

niveau og port restriktioner. 

 

Der er etableret automatisk overvågning af driftslog til hurtig identifikation af 

eventuelle driftsproblemer eller sikkerhedstrusler. 

 

 

Udviklingsmiljøet er 100% adskilt fra driftsmiljøet på to forskellige konti og 

systemerne tilgås med separate adgangsoplysninger. 

 

Enhver form for adgang til driftsmiljøet kræver enten VPN eller 2-faktor 

identifikation.  

 

Fysisk adgang til driftsmiljøet er begrænset til få udvalgte medarbejdere hos Signit.dk 

ApS eller dets underdatabehandlere. 

 

Operativsystemer og databasesystemer der indgår i driftssystemet opdateres løbende 

med nyeste patches og versioner. 

 

Benyttelse af Network Access Control Lists (ACL). 

 

 

Foranstaltninger til sikring af evnen til at genoprette tilgængeligheden af og adgangen til 

personoplysninger rettidigt i tilfælde af en fysisk eller teknisk hændelse 

 

Der tages regelmæssige backup af data mindst 1 gang om dagen. Backup gemmes på 

geografiske separate lokationer hvis der benyttes standard cloud løsning. Ved 

dedikerede driftsløsninger kan backups forekomme på samme lokation hvor der kan 

tilkøbes specialløsninger. 

 

Driftssystemet benytter containere/images som automatisk kan genetableres som 

selvstændige web servere.  

 

Processer for regelmæssig afprøvning, vurdering og evaluering af effektiviteten af tekniske og 

organisatoriske foranstaltninger for at garantere behandlingssikkerheden 
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Der foretages løbende skalerbarheds-og penetrationstests. 

 

Der foretages manuel test af backup mindst 1 gang hver 3 måned. 

 

Der foretages løbende evaluering af sikkerhedsprocedure. 

 

Der er automatiske påmindelse med henblik på at overholde kodeord politikker og 

fornyelsesrutiner. 

 

 

Foranstaltninger vedrørende brugeridentifikation og -godkendelse 

 

Der benyttes digitale identiteter eller 2-faktor identifikationsmetoder som 

identifikationsmetoder ved adgang til personoplysninger og fortrolige data. 

 

Foranstaltninger til beskyttelse af data under overførsel 

 

Der benyttes HTTPS/SSL TLS 1.2 eller højere ved kommunikation mellem browser 

og server.  

 

Trafik mellem databaser og web servere er krypteret og foregår udelukkende internt på 

lukket netværk. 

 

Isoleret subnet uden adgang til Internettet er standardopsætningen i vores sikre 

netværk. 

 

Foranstaltninger til beskyttelse af data under lagring 

 

Der benyttes kryptering af databaser samt kryptering af filer med persondata ved hjælp 

af AES 256 kryptering. Kun egne krypteringsnøgler benyttes. 

 

Foranstaltninger til sikring af fysisk sikkerhed på steder, hvor personoplysninger behandles 

 

Alle personoplysninger gemmes digitalt og findes ikke på papir. Der er derfor ikke 

brug for fysisk papir arkiveringssikkerhed eller sletning. 

 

Signit.dk ApS kontorer er videoovervågnet og kræver nøgle og kode for at få adgang. 

 

Alle medarbejdere hos Signit.dk ApS benytter skærmlås når de forlader deres 

arbejdsstation.  

 

Datacentre og servere der benyttes er topsikrede danske og EU baserede faciliteter der 

kan tilgås og driftes lokalt på Signit.dk ApS adresser eller hjemmearbejdspladser via 

VPN-forbindelse og leveres af Signit.dk ApS’ samarbejdspartnere.  

 

Adgang til IT infrastrukturen er begrænset via en særlige brugeradgangsteknologi. 

Dette er en niveaukontrolleret adgang til diverse IT resurser ud fra princippet om 

færrest mulige rettigheder.  
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Foranstaltninger til sikring af logning af begivenheder 

 

Der føres en automatisk og søgbar driftslog der er tilgængelig i op til 90 dage. 

Driftsloggen indbefatter både operativsystem logs samt applikationsserverlog. Adgang 

til driftslog er begrænset til få udvalgte medarbejdere og adgang til driftsloggen logges 

desuden separat. Driftsloggen slettes automatisk efter 90 dage.  

 

Foranstaltninger til sikring af systemkonfiguration, herunder standardkonfiguration 

 

Alle releases gemmes i separat release miljø, staging miljø og udviklingsmiljø og 

efterprøves her individuelt. Systemkonfiguration til servere er gemt på image niveau. 

Load balancer miljø findes i virtualiseret system konfigurationsbackup.  

 

Foranstaltninger til intern forvaltning og forvaltning af IT og IT-sikkerhed 

 

Alle ansatte indgår ved ansættelsen aftale om fortrolighed med selskabet.  

 

Der er indgået aftale med ekstern leverandør (PwC) om Audit. 

 

Der er indgået aftale med ekstern leverandør om management system til GDPR 

compliance. 

 

Det stilles som ansættelseskrav, at alle medarbejdere der arbejder med vores IT 

infrastruktur eller supportmedarbejdere har ren straffeattest. 

 

 

Foranstaltninger til certificering/sikring af processer og produkter 

 

Signit.dk ApS har løbende revision af GDPR compliance. 

 

Foranstaltninger til sikring af dataminimering 

 

Det vurderes løbende hvordan dataminimering kan opnås.  

 

Når Signit.dk ApS behandler personoplysninger, skal oplysningerne være 

tilstrækkelige, relevante og begrænsede til det saglige og legitime formål. Signit.dk 

ApS skal kun behandle personoplysninger der er 'need to know' og ikke 'nice to 

know'.  

 

 

Foranstaltninger til sikring af datakvalitet 

 

Når Signit.dk ApS behandler personoplysninger skal de være korrekte, ajourførte.  

 

Ukorrekte personoplysninger slettes eller opdateres.  

 

Der benyttes NemID og MitID ved kontooprettelse hvilket er med til at sikre korrekte 

personoplysninger.  
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Der sendes løbende notifikationer om opdatering af personoplysninger til brugerne via 

email. 

  

 

Foranstaltninger til sikring af begrænset datalagring 

 

Signit.dk ApS opbevarer kun personoplysninger så længe det er nødvendigt. 

Personoplysninger skal slettes eller anonymiseres, når Signit.dk ApS ikke længere har 

behov for at behandle dem.  

 

 

Foranstaltninger til sikring af ansvarlighed 

 

Alle ansatte indgår ved ansættelsen aftale om fortrolighed med selskabet.  

 

Foranstaltninger til muliggørelse af dataportabilitet og sikring af sletning. 

 

Der er indgået aftale med ekstern leverandør (PwC) om Audit. 

 

Der er indgået aftale med ekstern leverandør om management system til GDPR 

compliance. 

 

Det stilles som ansættelseskrav, at alle medarbejdere der arbejder med vores IT 

infrastruktur eller supportmedarbejdere har ren straffeattest. 

 

 

For overførsler til (under)databehandlere beskrives også de specifikke tekniske og 

organisatoriske foranstaltninger, som (under)databehandleren skal træffe for at kunne yde 

bistand til den dataansvarlige. 

Beskrivelse af de specifikke tekniske og organisatoriske foranstaltninger, som 

databehandleren skal træffe for at kunne yde bistand til den dataansvarlige.  

 

Signit.dk ApS bistår den Dataansvarlige med at besvare anmodninger om opfyldelse 

af registreredes rettigheder i henhold til loven. 

  

 Det gør Signit.dk ApS overordnet på to måder:  

 

(a) Signit.dk ApS sørger for at implementere passende tekniske og organisatoriske 

foranstaltinger, som generelt sætter Signit.dk ApS i stand til at bistå den 

Dataansvarlige med at opfylde de registreredes rettigheder;  

 

(b) Signit.dk ApS bistår den Dataansvarlige ved anmodninger fra registrerede personer 

med at opfylde vedkommendes rettigheder. Signit.dk ApS videresender anmodninger 

om opfyldelse af registreredes rettigheder til den Dataansvarlige, hvis de sendes 

direkte til Signit.dk ApS. Det aftales derefter med den Dataansvarlige, om og i givet 

fald hvordan anmodningen skal imødekommes.  

 

BILAG IV: LISTE OVER UNDERDATABEHANDLERE 

FORKLARENDE NOTE:  



DA 20  DA 

 

Den dataansvarlige har givet tilladelse til, at følgende underdatabehandlere anvendes i 

forbindelse med behandling af personoplysninger:  

 

Se altid opdateret liste: https://www.signit.com/about-us/compliance/eu/gdpr/processors/ 

 

 

 

 


